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1.빅데이터시대,
개인정보를보호하는방법



1.1�데이터활용 VS개인의프라이버시보호

데이터분석에서개인의프라이버시보호이슈
- 데이터를통해부가가치를이끌어내는것은4차산업의새로운성장동력임

-개인정보나개인의신용정보등을통해데이터분석을하는것은자칫개인의프라이버시를침해할수있는여지가있음

VS



1.1�데이터활용 VS개인의프라이버시보호

개인의프라이버시보호방법연구의필요성

- 2020년 2월 데이터3법의 개정으로데이터활용의핵심인가명정보를활용하는것에대한법적근거가신설됨

- 개인정보처리자는통계작성,�과학적 연구,�공익적 기록보존등을위하여정보주체의동의없이가명정보처리가능

(개인정보보호법제28조의2)

법적인제도하에개인정보를분석할수있는길이열렸지만개인의프라이버시를기술적으로보호하는

방법에대한연구는지속적으로필요

[출처]개인정보보호법



1.2�기존프라이버시보존분석방법과한계

익명성기반프라이버시보존분석방법(k-익명성등)

-결합정보를이용한공격등에대해방어를위한대표적인프라이버시보호모델

결합정보(지역코드, 연령, 성별)를통해김민준님이전립선염에걸린것을유추가능

[출처]개인정보비식별조치가이드라인



1.2�기존프라이버시보존분석방법과한계

익명성기반프라이버시보존분석방법(k-익명성등)
- 한계 :�공격자의배경지식등을모두예측하기어렵기때문에배경지식공격등에취약

[출처]개인정보비식별조치가이드라인



1.2�기존프라이버시보존분석방법과한계

암호화를통한프라이버시보호
- 데이터송/수신및보관시암호화를통해데이터의기밀성을보장

- 한계 :�데이터분석을위해암호화된데이터를반드시복호화해야하므로데이터의

유출및복호화키정보의유출가능성이있음

공개키암호 :공개키와비밀키두종류의키로구성되어있으며공개키로암호화,�비밀키로복호화수행가능한암호화기법

비밀키암호 :하나의키로구성되어있으며해당키로암호화및복호화를모두수행가능한암호화기법



1.2�기존프라이버시보존분석방법과한계

기존암호화기술기반데이터분석

제3자에게복호화키와평문이노출



2. 암호화된상태로데이터를분석하는
동형암호기술



2.1�암호화된상태로연산가능한동형암호

정보를노출하지않은채연산및분석할수있는방법이있을까?

[출처]2016암호여름학교



2.1�암호화된상태로연산가능한동형암호

동형암호란

- 암호화된데이터를복호화없이컴퓨터가수행하는모든계산이가능한암호기술

- 2016년부터급속도로실용화연구가진행되어이론적인연구뿐만아니라실용화

관점에서 Google,�MS�Azure,�Amazon�AWS�에서도연구중인기술



2.2 동형암호의기술적특징

동형암호란

- 동형암호의키는암호화키,�복호화키,�연산키로구성

암호화키 연산키(계산키) 복호화키

종류 공개키 공개키 비밀키

기능 데이터암호화시사용 암호문간연산시사용 암호문의복호화시사용



2.2 암호화된상태로연산가능한동형암호

동형암호에서의연산



2.2 동형암호의기술적특징

동형암호의기술적특징

- depth�:�동형암호에서허용된곱셈의횟수.�동형암호에서허용된 Depth�이상의곱셈이

수행되면복호화된값을신뢰할수없게됨

- 완전동형암호 :�일반적으로곱셈이반복되면노이즈가커지게되어일정횟수이상의곱

셈이불가능한유한동형암호알고리즘(somewhat)과 달리곱셈의횟수가제한되지않

은암호알고리즘

- 재부팅(Bootstrapping)�:�일반동형암호알고리즘이완전동형암호로사용되기위해곱

셈에서증가하는노이즈를줄이는과정



2.3 동형암호의연구현황

동형암호의시작

- 동형암호는 1978년 Rivest,�Adleman,�

그리고 Dertouzos 의논문 [1]�에서그개념이

처음제안된후,�동형암호에대한다양한

연구들이이어져옴

- 하지만곱셈연산을반복할수록내부의

노이즈가커져어느한계치이상부터는복호화

불가능

[1]http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.

1.500.3989&rep=rep1&type=pdf



2.3 동형암호의연구현황

완전동형암호의탄생

- 2009년 Gentry의논문[2]에서

재부팅(Bootstrapping)을 통해무한한횟수의

곱셈연산이가능한완전동형암호(Fully�

homomorphic�encryption)의 기술적가능성

제시

[2]�https://crypto.stanford.edu/craig/craig-thesis.pdf



2.3 동형암호의연구현황

동형암호의최신동향

- 2016년 Cheon 외 3인은반올림연산이효율적으로진행가능한동형암호알고리즘

설계 (이하 CKKS)�

- 현재 CKKS�기반동형암호알고리즘의연구가활발히지속되고있음

[출처]�크립토랩



2.4 동형암호기반프라이버시보존분석의장점

기존프라이버시보존분석과비교한장점
- 기존의익명성모델들과는달리동형암호는평문그대로암호화하여연산하므로데

이터의정확성이보존됨

- 기존암호화방식과달리동형암호는복호화가필요없이암호화된상태로연산가능

- 비식별화처리를따로진행할필요가없으므로데이터의손실없이분석가능

따라서데이터를비식별화없이암호화상태에서연산하므로데이터의정보노출방지



2.5 동형암호기반프라이버시보존분석의제약점

동형암호기반분석방법의제약
- 동형암호의암호문사이즈는평문사이즈에비해수십배이상커지고, 키사이즈가

RSA등기존암호화알고리즘과비교하여상당히큼

- 평문의연산속도에비해동형암호내의연산속도가수십배이상느리고,특정연산

은 GPU 환경에서효율적인수행가능

Depth 키사이즈(MB) 암호블럭용량(KB)

0 5.3 65.7

1 23.0 262.3

5 296.5 1573.1

11 1282.0 6291.6

full 14020.0 62914.8

[출처]�크립토랩

Depth�별키사이즈및암호블럭용량



2.6 효율적인동형암호사용을위한환경

따라서동형암호기반분석을효율적으로하기위해서는..

큰사이즈의키와암호문의

저장및권한관리

GPU와강력한CPU제공

환경
리소스관리및리소스감시

기능



2.6 효율적인동형암호사용을위한환경

클라우드환경이적합

큰사이즈의키와암호문의

저장및권한관리

GPU와강력한CPU제공

환경
리소스관리및리소스감시

기능



3. 동형암호기반클라우드서비스



3.1�클라우드에서의동형암호의활용

클라우드에서의동형암호의활용

- 암호화키및연산키,�암호문등을저장하고권한부여에따라공유를쉽게할수있는

클라우드의 Storage�사용시보관및권한관리가유용함

- 주로빅데이터를다루는동형암호의특징상 CPU,�GPU�등 다양한컴퓨팅환경이제

공되는클라우드에서동형암호사용함이유리함



3.1�클라우드에서의동형암호의활용

서버리소스에따른연산별성능차이

- 연산시간을살펴보면 GPU�서버에서통계연산은 CPU�서버에서의통계연산보다빠

르고,�키생성및암/복호화연산은 CPU�서버에서더빠르게진행됨

CPU/GPU�Info vCPU Mem KeyGen Enc Sum Avg Var Corr

GPU
Intel�Xeon�Gold�5220�CPU�@�

2.20GHz�/�GV�100GL�[Tesla�V100�
PCle 32GB]

16
32GB(GP
U)

837초 1.9 0.63 0.1 0.099 0.053

CPU Intel�Xeon�Gold�5220�CPU�@�2.20�
GHz 64 64GB 229초 1 1 1 1 1

- 따라서,�동형암호기술을효율적으로사용하기위해서는 CPU�및 GPU�리소스를

연산의종류에따라사용하는것이효율적 =>�클라우드환경에서효율성이증대됨

[표]CPU서버와GPU�서버와의성능비교표,키생성시간의단위는초,나머지연산은CPU서버기준연산시간비율을나타냄



3.2 HEaaN Homomorphic�Analytics

HEaaN Homomorphic�Analytics 개요

세계최고수준의동형암호

기술(HEaaN)적용

클라우드환경에서도신용정

보,�금융거래정보등민감한

데이터의노출없이통계분

석과기계학습가능

금융,�공공기관,�기업간

데이터교환및 결합시

비식별화없이데이터분석을

통한분석의품질을유지

차세대암호기술을누구나

쉽게사용할수있도록

툴킷들과고성능의클라우드

인프라를제공



3.2 HEaaN Homomorphic�Analytics

HEaaN Homomorpihc Analytics의구조

[출처]NaverCloud�공식페이지



3.3 HEaaN Homomorphic�Analytics의기능

암호화상태유지를통한데이터유출의방지

- 데이터의전송및저장, 분석과정에서암호화상태

유지를통해데이터유출방지

- 키생성, 암복호화및다양한연산기능을제공

[출처]NaverCloud�공식페이지



3.3 HEaaN Homomorphic�Analytics의기능

통계분석및머신러닝을통한인사이트제공

- 평균, 분산, 표준오차등통계분석에서필수적인

연산들을암호화된상태에서분석가능

- 로지스틱회귀(Logistic�Regression)�기반의

머신러닝을위해데이터정규화및학습과추론

가능

- 학습된모델평가를통해더욱정교한로지스틱

회귀모델개발가능

[출처]NaverCloud�공식페이지



3.3 HEaaN Homomorphic�Analytics의기능

파이혜안(pi-HEaaN)

- Python�스크립트를통해혜안이

제공하는동형암호연산기능을

구현하고,�암호화되지않은평문

데이터로실행결과확인가능

- 작성한스크립트를업로드하면

암호화된데이터로클라우드환경에서

연산수행가능 pi-HEaaN스크립트예시



3.3 HEaaN Homomorphic�Analytics의기능

데이터소유권을지킬수있는에이전트제공

- 사용자환경에서실행할수있는에이전트를통해

동형암호키생성및데이터를암호화후업로드기능

제공

- 클라우드에서암호화된데이터연산의수행기능제공

- 암호화된결과는로컬로다운로드하여복호화가능

연산키로연산

암호화키로암호화 복호화키로복호화

Agent의작동구조



3.3 HEaaN Homomorphic�Analytics의기능

콘솔에서키생성및데이터암호화예시



3.4 HEaaN 라이브러리소개

CKKS�알고리즘의연구동향

- 2016년 Cheon 외 3인은반올림연산이효율적으로진행가능한동형암호알고리즘

을설계 (이하 CKKS)�

- 2017년재부팅을통해 CKKS를완전동형화가능성증명후

- 2018년동형암호화된상태에서 Logistic�Regession medel의학습및추론이가능

함을증명

- 2020년기계학습방법중하나인 SVM(Support�Vector�Machine)에서동형암호

를통해개인정보를보호하는방법에대한연구

- 2021년 GPU�환경에서부트스트래핑성능의최적화에관련된연구



3.4 HEaaN 라이브러리소개

HEaaN (Homomorphic�Encryption�for�Arithmetic�of�Approximate�Numbers)

- CKKS�기반기술인 RLWE(Ring�Learing with�errors)는소인수분해기반의 RSA와

달리양자컴퓨팅능력을가진공격에도안전하다고알려져있음

- HEaaN은 CKKS�알고리즘을소개한논문의제목이자이를구현한라이브러리

- HEaaN.STAT은 HEaaN제품군중기초통계기능및암호문간의정렬,�로지스틱회

귀기능을제공



3.5 시연

시연



4. 활용사례



4.1 해외사례

Google�Transpiler
- 개발자가간단한문자열처리나산술

연산등기본연산을위한코드를작성

후동형암호화된데이터에서연산

가능한코드로변환

- 완전동형암호오픈소스라이브러리인

TFHE를활용

[출처]https://storage.googleapis.com/pub-tools-public-publication-

data/pdf/bec910c4455e5f0464ce112678424dac729a4448.pdf



4.1 해외사례

Microsoft�Edge 사용자에게 Password�Monitor�기능제공
- Edge브라우저에저장된암호의노출여부를제공

- 준동형암호화기법을사용하여사용자의패스워드를노출하지않은채해당

패스워드가 Breached�Credential�DB에저장된값인지확인후해당결과를사용자에

리턴

- 사용자는해당결과를통해자신의계정정보의유출여부를알수있음



4.2 국내사례

KCB�신용데이터분석사례

- 동형암호전문기업인크립토랩의

HEaaN의기술적용

- 동형암호기술을적용하여약

234만명의국민연금데이터와

KCB의신용데이터를결합후분

석



4.2 국내사례

드론제어시스템에동형암호기술적용
- 동형암호전문기업인크립토랩의HEaaN의

기술적용

- 심형보서울대전기·정보공학부교수팀은

천정희서울대수리과학부교수팀과공동으로

2016년 9월국제자동제어연합(IFAC)이

개최한학술대회에서동형암호로보호한

상태에서도드론을제어할수있다는

시뮬레이션결과발표

[출처]https://www.dongascience.com/news.php?idx=25207



4.2 국내사례

코동이(코로나동선안심이)
- 동형암호전문기업인크립토랩의 HEaaN의

기술적용

- 동형암호를활용하여사용자의위치정보를

암호화한후코로나확진자동선과겹쳤는지

확인가능한서비스

- 개인정보를암호화했기때문에, 서버등에

개인정보를직접적으로노출하지않고도

확진자와의접촉여부확인가능

[출처]구글플레이스토어



4.3 NCP�서비스를통한동형암호서비스연계

Naver Cloud에서동형암호서비스의활용



Thank�You


